Caso de sucesso

Luis Simbées
O conhecimento real da seguranca

O transporte foi a base da construcdo da Luis Simdes, sustentado por
uma inovadora visdo estratégica do negocio, que levou a LS a posicdo de
lider no sectores dos Transportes e da Logistica em Portugal. Assim fundou
as bases para se posicionar como um Operador Logistico e de Transportes
de referéncia na Peninsula Ibérica. O empreendedorismo de uma familia
empresaria que apostou na tecnologia, na inovacdo e em valores éticos
gue lhe permitem chegar sempre mais longe... até onde for o futuro!

Compromete-se a garantir solugdes eficientes e competitivas de transportes
e logistica, promovendo a satisfacdo dos seus clientes.

A Luis Sim0es presta servicos integrados de logistica e transportes na
Peninsula Ibérica. Gere uma frota de 1988 viaturas adaptadas as
necessidades de cada cliente, com idade média de 2,5 anos, e conta com
1.612 colaboradores. Actua também nas areas de seguros, equipamentos
e servicos de apoio a industria de transportes e gestdo imobiliaria.

Actualmente, conta com 27 centros de operagfes nas principais cidades
da Peninsula Ibérica e cerca de 250.000m2 de armazéns.

Lider de mercado nos fluxos rodoviarios entre Portugal e Espanha, gere
mais 16.000 rotas diarias. A LS entra no mercado espanhol em 1988,
onde tem vindo a crescer sustentadamente, prevendo-se que dentro de
2 anos, este mercado represente 50% do volume de negdcios do Grupo.

Como garantia de qualidade e elemento de diferenciacdao, a marca LS é
certificada pelo programa Marcas Portuguesas, do Instituto do Comércio
Externo Portugués (ICEP). Além disso, € membro fundador da COTEC -
Associacao Empresarial para a Inovacdo - formada por 100 das principais
empresas do pais, e que tem como objectivo promover a competitividade
nacional e internacional ao fomentar e desenvolver a inovacao.

CESCE Si
TSI

“A auditoria de seguranca conduzida pela
CESCE SI, permitiu criar uma estratégia
para o fortalecimento da seguranca a

curto, médio e longo prazo.”

Paulo Alves, Director
de Procurement e Auditoria
de Sistemas de Informacao

RESUMO

Empresa
Luis SimGes

Web site

www.luis-simoes.com

Objectivo do projecto

Analisar a seguranga, permitindo identificar:
- vulnerabilidades

- criticidade

- recomendacdes para mitigar

Vantagens

Identificar os pontos fortes e fracos ao nivel dos
sistemas de informacdo dentro da organizagao.
Por fim, possibilitou suavizar as vulnerabilidades
mais importantes a curto prazo.




O objectivo: Optimizar a Seguranca da
Informacao

A Luis Simdes, conhecedora do alto valor estratégico dos
sistemas de informacao, da prépria informagdo como
principal activo e do conjunto da infra-estrutura organizativa
como plataforma e suporte das operagbes do negdcio,
pretendia garantir a continuidade das operagdes vitais em
caso de ataques.

Os objectivos da Luis Sim&es passavam pela auditoria e
andlise da seguranga da organizacdo e maximizacao da
seguranca nos trés pilares da confidencialidade, integridade
e disponibilidade, tendo como finalidade a elaboracdo da
estratégia para a melhoria continua da seguranca da
informagao. Uma das premissas na concretizagao desta
finalidade, era ndo existir qualquer impacto no negocio.

A solugao: Auditoria de Seguranga

A Luis Simses optou pela realizagdo de uma Auditoria de
Seguranca e seleccionou a CESCE SI como parceiro para
auditar os Sistemas de Informacgdo. A opgao teve como
base trés pontos-chave: metodologia usada, qualificacdo
dos recursos detentores de certificagbes de renome no
mercado da seguranca (CISM, CISA, CISSP, etc.) e
referéncias apresentadas como auditores de seguranca.

Relativamente a execugdao dos servigos, a metodologia
utilizada, apoiou-se em standards e boas praticas,
nomeadamente:

e Metodologia de anadlise de seguranga baseada na Open
Source Security Testing Methodology do Institute for Security
and Open Methodologies;

e National Institute of Standards and Technology (NIST);
¢ ISO 27002 e boas praticas de seguranga desenvolvidas

e adaptadas pela equipa de Hacking Etico, baseadas na
experiéncia dos projectos ja realizados e nas necessidades
especificas de cada projecto.
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A eleicdo desta metodologia na auditoria dos Sistemas de
Informagdo da Luis Simdes, baseou-se nos seguintes
critérios:

e Légica sequencial e ordenada na qual se define cada um
dos passos a seguir no momento da realizacdo da analise
de seguranca.

o Metodologia escalavel e aberta, na qual trabalham varias
pessoas com o intuito de melhora-la.

e Desenhada tendo em consideragdo normas especificas,
best pratices e standards, entre os quais o ISO 27002,
cumprindo totalmente os requisitos de teste e auditoria
remota relacionados com andlises de seguranga.

Beneficios: Estado real da Seguranca e
recomendacgoes

A auditoria de seguranga terminou no inicio de 2008 e
permitiu que a Luis Simd&es obtivesse uma “foto” exaustiva
da seguranca dos Sistemas de Informacdo a varios niveis
e, como resultado final, a definicdo de uma estratégia para
o fortalecimento da seguranca da informagado a curto, médio
e longo prazo.

Esta auditoria permitiu a Luis Simdes conhecer em pormenor
a seguranca e saber qual a melhor estratégia para aumentar
o nivel de seguranca da organizacdo. As recomendacées
finais permitiram identificar quais os projectos necessarios
para atingir estes objectivos.

Futuro: Continuar a apostar na Melhoria
da Seguranca da Informacgéao

No futuro, o objectivo é continuar a auditar a organizagao
ao nivel da seguranca, de modo, a aumentar a maturidade
ao nivel da seguranga da informagao. Esta é efectivamente
uma das preocupagdes da Luis Simdes.
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