DGITA reforca seguranga
dos Web Services

O organismo do Ministério das Financas
esta a implementar uma solucao baseada
em IBM DataPower para ambientes SOA
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Direcgiio-Geral de Informatica ¢
A.Apoio aos Servigos Tributarios ¢
Aduaneiros (DGITA), entidade que faz
parte do Ministério das Finangas, esti a
mudar o scu ambiente aplicacional para
um novo modelo orientado para os servi-
gos. Com a implementagio da Service
Oriented Architecture (SOA), o onganis-
mo piiblico espera melhorar a sua inte-

tre 0s sectores-chave da Administragio
Priblica,

A adopcio deste novo modelo de explo-
ragio vem aumentar o nivel de exposigio
das aplicagoes, tomando-se assim neces-
sirio adoptar medidas de seguranga que
reponham os niveis de confianga no refe-
rido ambiente.

Q sistema seleccionado ¢ o IBM
DataPower, bascado num dispositivo de
hardware selado concebido para propor-
cionar seguranga em ambientes SOA. Este
dispositivo pode ser integrado tanto em
ambientes SOA como nos tradicionais am-
bientes Web, possibilitando a protecgio
de muiltiplas aplicagoes sem estabelecer
COMPromissos entre performance e segu-
ranga.

O DaaPower estd preparado para res-
ponder a ataques contra XML/SOAP, con-

segue filtrar todo o tipo de contetidos, e
tadata ou varidveis de rede, forga o con-
trolo de acessos através de autenticagio
SAMIL, LDAP, RADIUS, certificados X.
509, e ainda através de autorizagio ba-
scada em endereqos IP, utilizados, role, web
service method e contetido. Pode também
ser integrado com sistemas externos de
controlo de acessos como o Tivoli Access
Manager, Entrust GetAccess, RSA
Clear Trust, ou Netegrity SiteMinder, en-
tre OUtros.

De acordo com Pedro Viara, solutions sa-
les manager da Cesce Sl, «com a solugio
IBM DataPower, a DGITA vai poder me-
horar o comtrolo dos pedidos feitos aos
Web Services disponibilizados pelas suas
aplicagdes ¢ por aplicagoes de outros or-
garismos da Administragio Publicas. O
responsivel da Cesce explica ainda que, a
além de poder garantir a seguranga de to-
do o fluxo XML/SOAP do ponto de vis-
ta da sua privacidade, autenticidade, inte-
gridade e ndo reptidio, poderi ainda ma-
ximizar a performance dos servigos dis-
A implementacio em curso conta igual-
mernite com uma plataforma denominada
Secure SOA Bus que inclui um gateway
SOA, implementado pela tecnologia IBM
DaraPower. Esta plataforma inchai tam-
bém um méddulo de controlo de acessos ¢
enforcement de politicas de utilizador ¢
outro de assinatura digital e custodia.



