Apesar de as empresas jd investirem em solugbes que diminuem esta vulnerabilidade

Mobilidade ameaca

seguranca. ..

Na verdade, ¢ dificil retirar uma conclusio. A “Vida Econémica” questionou alguns
“players” do mercado sobre se a mobilidade efectivamente ameaga a seguranga das

redes empresariais. E tentou perceber até que ponto as empresas estdo conscientes da
vulnerabilidade a que ficam sujeitas a partir do momento em que tornam os seus recursos
mdéveis. As respostas foram curiosas. Por um lado, h4 fornecedores que claramente nio
acreditam que a mobilidade afecte a seguranga dos dados de uma organizagio. Até

dizem mesmo que é um mito. Depois, temos outros “players” que dio a volta 4 pergunta
e acabam por nio responder directamente ao que foi formulado. E h4 ainda os que
defendem com todas as letras que a mobilidade ¢ de facto uma enorme ameaga para a

seguranga dos utilizadores e das empresas.

mobilidade ¢ de facto uma enor-
Ame ameaca para a seguranga dos
urilizadores & das empresas. Rui
Oliveira, director-geral da iPortal Mais,
representante em Portugal da Kaspersky
foi quem de forma mais explicita respon-
deu & pergunta.
O responsivel explica que, até os acessos
4 Internet nio existirem nos telemdwveis, a

maior parte dos acessos & Internet eram fei-

tos a partir das redes empresariais, que tem
ji hoje um minimo de seguranca, ou a par-
tir de casa, onde as pessoas s¢ habituaram a
ter um firewall € um antivirus. Mas o que
tem a maior parte dos teleméveis hoje que
ligam & internet como protecgio? Abso-
lutamente nada, diz categoricamente Rui
Oliveira. “E a ver pelo mimero de licengas
vendidas pela nossa empresa no segmento
miével, no segmento empresarial e residen-
cial, € para nds muito claro que o nivel de
protecgio no segmento mdvel é préximo
de zero™.

Quem € que hoje em dia se atreve a ligar-
se com um PC ou um porrdril 3 Interner
SEM $& precaver com um antivirus? Quase
ninguém, diz o director-geral, pelo menos
quando se fala de pessoas que se preocu-
pam com os contelidos dos seus PC ou
portiteis. “Muitos desses jd notaram que
mesmo o antivirus ndo chega e jd tem um
produto que junta o firewall pessoal ao an-
tivirus".

Ora os teleméveis modernos sio mui-
o parccidos aos PC, diz Bui Oliveira,
até porque tém quase tudo o que um PC
tem ¢, sobretudo, tem as aplicaghes que
530 mais vitimas de infecgbes: leitor de
correio electrénico, MSN e Skype. “Va-
mos assistir 2 uma verdadeira pandemia
mdvel. Ou seja, os programadores e virus
estio a adaptar os virus dos PC para os
méveis (o que é uma rarefa bem simples)
e vao apanhar toda a gente desprevenida”.

PHC & SMC nio “acreditam”
em inseguranca

A PHC tem uma visio completamen-
te diferente da de Rui Oliveira. Miguel
Capelio, director de dreas tecnolégicas,
garante que de todo a mobilidade ame-
aga a seguranca, apesar de referir esse ¢
realmente o principal mito em relagio a
mobilidade.

Mas, ahanga, “hoje existem ferramen-
tas que permitem utilizar aplicagbes ¢
dispositivos de mobilidade com toda a
confianga. Nos diferentes produtos das
gamas PHC Pocket ¢ PHC Digital, as
nossas solugdes de mobilidade, inclui-
mios virias dessas solugbes de seguranca,
como um sistema de autenticagio inter-

no. Além disso, permitem a urtilizagio de
diversos sistemas adicionais de seguranga
como S5L, que encripra todos os dados
no acesso ao sistema, ou uma firewall
que protege o servidor de araques exte-
riores .

Em empresas com uma correcta apli-
cacio das normas de seguranca, a mobi-
lidade € uma ameaca rao grande como
a falta dela, diz Nuno Silveiro, country
manager da SMC Nerworks, Tal como a
visio da PHC, a SMC MNerworks igual-
mente garante que o conceite de que a
mobilidade ¢ mais inscgura estd jd ul-
trapassado, visto cxistirem jd4 diversas
ferramentas de seguranga que permitem
minimizar os potenciais riscos.

Mobilidade pode ser ameaga
se nao se tomarem medidas

José Rocha, director-geral da Micro-
Plus, representante em Portugal da AVG,
¢ da opinido que a mobilidade pode ser
uma ameaca s nio foram romadas as
devidas precaugées e utilizados sistemas
de seguranca adequados. O responsd-
vel alerta que devem ser usadas ligagies
VPN e encriptagao de dados para se ligar
ao servidor da empresa. “Isto cria um td-
nel seguro de ligagio entre o computador
¢ o servidor, protegendo os dados e os
acessos, O porcdtil deve ter um sistema
de antivirus chiciente, }ut tenha a capa-
cidade de mudar de perhl de rede, de (‘Er—
ma a adaptar-se is virias redes existen-
tes, sempre de uma forma segura. Caso
nio o seja, pode correr o risco de entrar
em redes infectadas, e depois infectar o
mmgur:.dur e depois o servidor da em-

resa’ .

Actualmente, a2 mobilidade representa
a grande autonomia das pessoas tendo
em conta que podem aceder 3 informa-
¢io de forma gl?;rb:], independentemente
do local onde se encontrem. Traduz-se
também numa nova forma de trabalhar e
pode evidenciar um incremento da pro-
dutividade dos trabalhadores, permitin-
do-lhes aceder a informagio corporativa,
mesmo estando fora do escritdrio.

Mas, para Albano Formiga, Business
Sales Consultant da CESCE SI, a mo-
bilidade ¢ a seguranga possuem uma re-
lagio uml:rilicaf, uma relagio que poucas
vezes s¢ concretiza, pois € dada pouca
relevincia a SEpUrAnGa. “A comunica-
gdo social, de algum tempo a esta parte,
tem veiculado diversos artigos em que se
denunciam diversos casos de perda de
portdteis, Pc:‘ll-usl.\ :frda. 05 quais con-
tém informagio confidencial pessoal ou
do negécio”. O responsdvel assume que

esra situacio estd arinente & “maravilha®
de 2 mobilidade poder levar ou aceder 4
informagio em qualquer lade, No entan-
to, diz, 2 sepuranga com que ral mobili-
dade se verifica constitui, para a maioria
das pessoas, uma questio ficcionada e
prépria de um bom filme. “Esta ligagio
— mobilidade/seguranca — requer algum
trabalho de sensibilizacio por parte das
organizagbes, nomeadamente, desde o
aconselhar 3 wrilizacio de ferramentas
para protecgio da informagio até i cria-
¢ao de procedimentos de seguranga’.

A opinidio de Sérgio Viana, Business
Developer da Sybase, vem no alinhamen-
to das anteriores. O responsivel admire
que a mobilidade tem vantagens para as
empresas que decidam implementd-la,
mas [em Ill.lc!-i-tﬁt"i d: :i:g!]lang.a (I'l.l: nao
deverio ser descuradas. “No entanto,

actualmente existem ji Ferramentas E]uc
permitem responder aos diversos proble-
mas de seguranga que podem ser identi-

ficados™.

Mobilidade e globalizacio
representam desafio

A mobilidade do urilizador e a globali-
zagio do ambiente corporativo represen-
tam um desafio para o qual o perimetro
tradicional de seguranca é ultrapassado,
diz Renato Lopes, Account Manager
Mid-Marker da McAfee para Portugal.
Este responsdvel explica que, nos altimos
anos, a mobilidade das empresas no am-
biente global criou uma classe de riscos
de seguranca. Este desenvolvimento, con-
tinua, faz com que o perimetro de rede,
que no rmalmente & Frnmgidn por disp-n—
sitivas de seguranga, “desapareca”. “Isto
faz com que seja mais dil?-;iil manter uma
rede segura. PDA e telefones “inteligen-
tes”, por :x::mrlu. utilizam os sistemas
operativos € aplicagbes que inclusm wul-
nerabilidades que podem ser exploradas

de forma semelhante nos compurtadores

ortdreis”. O desenvolvimento da recno-
f::rgi: nas empresas permitiu is ameagas
urilizarem wdrios pontos de entrada aleer-
nativos para penetrar numa rede, como,
por exemplo, através dos empregados da
empresa que [razem oS seus computa-
dores portiteis ¢ PDA infectados para o
escritério. “Isto permite ao malware e a
outros tipos de ataques propagar-se livre-
mente na rede ‘protegida”.

Atacantes estdo sempre
a procura dos elos mais fracos

O actual desafio para as empresas &
conseguir proteger a informagio cor-
porativa, assegurando o acesso ubiquo
4 mesma através de uma multiplicidade
de dispositivos, de redes e sistemas here-
rogéncos cada vez mais diliceis de gerir.
Esta ¢ a visio da Symantec.

Para Timdreo Meneses, director téec-
nico da Symantec Portugal, os atacantes
estio sempre 4 procura dos elos mais fra-
cos (com novos vecrores de ataques) para
conseguir penetrar nas redes ¢ roubar
informagio confidencial e critica. “Ve-
rifica-se assim uma correlagio de cresci-
mento: & medida que cada vez mais ad-
ministradores de sistemas implementam
redes bascadas na conectividade sem fios,
criam oportunidades adicionais para in-
vasbes ¢ exploragio de outros tipos de
fragilidades nas mesmas, quer através de
estratégias técnicas como sociais, tendo
em conta os comportamentas dos urili-
zadores”.

Com as LAN sem fos, diz o respon-
sdvel, apenas precisam de estar dentro
do aleance aéreo da ligagio e apanhar o
sinal, mesmo de fora do edificio. Mes-
mo as mais recentes normas de ligagio
aérea nio sdo seguras e é importante que
os utilizadores tenham consciéncia disso
¢ adoptem posturas apropriadas de segu-
ranga.

Para além das LAM sem fios, as redes
de voz urilizadas pelos portadores comer-
ciais sem fios, para telefones inteligentes
e PDA, sio também potencialmente vul-
nerdveis a intrusos ¢ ataques maliciosos.
Ainda que a maioria dos virus da actua-
lidade seja escrita para os sistemnas opera-
tivos D05 e Windows, baseados em PC,
temos ji diversos exemplos de casos em
que o3 hackers deitaram as m3os 20s sis-
Emas UPEIH';"“N |'|I=.iS I'.'l.!l]'lli}-"l.l:[[]ﬁ CAOTI
os utilizados nos dispositivos méveis, tais
como o PalmOS, o Windows CE/Pocker
PC e o Symbia.
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