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invemnt

dados?

SMC

Metworks

v Conhecer o estado actual do nivel de Seguranga do IT
da Organizacio (Security Assessment )

¢ Definir as normas de Seguranga da Organizagio (Secu-
rity Governance)

v Construir uma infra-estrutura de Seguranca que ende-
rece as debilidades do IT (Trustworthy Infrastrucutu-
re ) ¢ designar e formar os colaboradores internos com
competéncias na drea de Sepuranca ou recorrer a parcei-
ros que possam preencher eventuais caréncias (Mana-

ged Security)

SYBASE

v Mobilizar apenas a informagio necessiria, ou seja, con-
trolar o processo de mobilizagio dos dades.

¢ Assegurar a sepuranga da informagio mobilizada.

¢ Gerir os dispositivos dos colaboradores de uma forma
eficiente,

CESCE Si

v F&{primcira medida passa pela existéncia de uma sdlida
infra-estrutura de seguranga (contendo hirewall, antivi-
rus, patch management, SIEM, eic), possibilitando ter
mecanismos de defesa contra potenciais atagues.

v A segunda medida ¢ a criagio de uma politica, normas
¢ procedimentos de seguranga.

v Por fim, deverd ser garantido que, pelo menos anual-
mente, € realizada uma auditoria de seguranca, tendo
como objectivo tirar uma “foto” da organizacio para
observar como estd a empresa em relacio 4 temdrtica da
seguranga, s¢ tem muitas vulnerabilidades e como mi-

tigd-las.

o AVG

¥ Instalagio de uma hrewall na reds, que seja instalada ¢
administrada por um técnico especializado. A Frewall
deve ser acrualizada constantemente tal como um pro-
grama de seguranga, senio torna-se rapidamente inefi-
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#" Instalar uma solugio de seguranga complera que englo-
be antivirus, anti-spyware, anti-spam, anti-rootkir, etc.
€ que possia uma adm'misl,‘rm;ir: centralizada.

#" Realizar cépias de seguranca repularmente & guardd-las
num Jugar securo ¢ proterido.

¢ Implementagio de sistema de backups de seguranca da
informagdo vital adequado i realidade da empresa;

v Implementagio de sistema de seguranca conrra agentes
externos, recorrendo por exemplo a firewalls e anavirus,

adequada i realidade da empresa;

v Implementagio de regras de seguranga internas que
permitam gquer o controlo de acesso a informagio viral
guer a mlvqguzn:lz dessa mesma inﬁ;rrn‘l:u;in.

o

v A primeira €, scm divida, uma firewall. DI:‘I:'IIli.!'i a im-
plementagio de gestio de acessos e polfticas de mu-
danga de passwords, j4 que muitws utilizadores uiili-
zam sempre a mesma ou até a que lhes foi arribufda
inicialmente.

¥ Outra das medidas que recomendamos € um sistema
de base de dados segure, que garanta a fiabilidade dos
dados e com uma politica de backups, azio por que
baseamos o software PHC na base de dados SQL cuja
estabilidade e integridade ¢ reconhecida.

5 symantec.

v Implementar estratégias de defesa profundas, que enfa-
tizam sistemas de defesa midliplos, que se sobrepiem e
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tra falhas de apenas um ponto iinico numa tecnologia
especifica ou método de protecgio. Deve-se incluir a
instalagio de antivirus, firewalls, deteccio de intrusos
regularmente actualizada, como também de sistemas
de protecgio contra intrusos nos sistemas de clientes
e controlo de dispositivos e acessos s redes de dados

(MAC — Nerwork Access Control).

¢ Educar/formar os colaboradores na correcta utilizagio
dos seus sisremas e aplicaghes, de modo a tornd-los
Numa SeEUranga pro-activa e reactiva, que nenhum me-
canismo tecnolégico consegue equiparar-se e que pode
passar por simples procedimentos, como: ndo abrir fi-
cheiros de anexos, a niio ser que esteja 2 espera dos mes-
mos e que estes venham de uma fonte de confianga, nio
executar software que derive de um download através
de Interner, a nao ser que este tenha sido monitorizado
em relagio & presenga de virus, etc.

¢ Assegurar que os procedimentos de resposta em caso de
emergéncia estao correctamente implementados. Isto
inclui 2 existéncia de uma solugio de backup e recupe-
ragio, de forma a recuperar qualquer sistema ou infor-
magio perdida ou comprometida na eventualidade de
um ataque bem sucedido ou uma catdstrofe de perda
de dados.

Como proteger
os dados de uma
empresas

Quais as trés medidas que uma empresa nunca deve
deixar de romar relativamente a seguranca dos seus

Fomos ao mercado procurar respostas.
E apesar de todas elas explicarem que essas
medidas podem variar, dependendo da
realidade da empresa, de uma forma genérica
acreditam que as trés sugestoes que deram
sao transversais a todas as estruturas.
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¥ Proteger o acesso de entrada na empresa (com firewall &
sistemnas de VPIN);

" Garantir que rodos os terminais, a0 acederem aos servi-
cos da Internet, passam por servidores de comunicagio
em modo Proxy, garantindo que o utilizador nunca se
liga direccamente i Internet e portanto a servidores po-
tencialmente perigosos (armadilhas para incauros);

v proteger todos os terminais com sofrware de antivirus
com tempos de actualizagio curtos, taxas de detecgio
alras, evitando que, se o5 conteidos forem infecrados
pelos servidores, em pouco tempo possam vir a ser eli-
minados dos terminais.

McAfee

Proven Security™

+ E importance que uma empresa aposte na formagio dos
seus utilizadores, em maréria de seguranga, e rudo come-
a pelo simples facto de a grande maioria das empresas
ndo ter 2 nogio exacta da importancia da informagio que
processa. Parece evidente que 2 melhor proteccio é estar
alerta, conhecer os riscos e partilhar essa informagio com
as pessoas indicadas. Os passos na Internet devem ser da-
dos com muito cuidado e de forma sustentada. E verdade
que a Internet abre uma porta para o mundo mas também
o conduz na nossa direcgdo, resta-nos avaliar bem o que
vem na nossa direcgio. E nunca € de mais referir que é
imprescindivel proteger os sistenas empresariais com um
antivirus, anti-spyware, anti-spam e firewall, de forma a
controlar a entrada e a salda de dados das medquinas.

FORMACAQO DOS UTILIZADORES
TEM PAPEL PRIMORDIAL

Antivirus, anti-spyware, anti-spam, firewall... Estas
330 apenas alpumas das ferramentas que as empre-
sas ndo podem, ndo devem & de certeza que ndo que-
rem deber de ter por perto quando falamos em segu-
ranca dos sistemas de informagdo. Mas a verdade é
fue essa mMesma seguranga extravasa em muito este
tipo de aplicagfes. O comportamento dos utilizade-
res face aos meios de que displem nas empresas ¢ a
primeira forma de prevenir falhas na seguranga dos
sisternas. Para isso, a aposta na formagdo dos utiliza-
dores parece ser ponto consensual entre as empresas
convidadas a dar sua opinifio. H& mesmo empresas
gue ja nem sequer falam em formagBo. Antes, falam
em educacio. Porque muitas vezes nao deixa quase
de ser quase um problema cultural. Como o simples
caso de deixarmos as passwords facilmente acessi-
veis a quem visita o nosso posto de frabalho. Renato
Lopes, account manager mid-market da McAfee para
Portugal, mencicnou uma curiosa frase: “E verdade
gue a Internet abre uma perta para o mundo mas
também o conduz na nossa direcgdo, resta-nos ava-
liar bem o qgue vem na nossa direccdo.”




