Combate eficaz a fuga de informacao

fuga dec informagdo corporativa ¢
actualmente uma das grandes preo-
upagoes de qualquer organizagio.
O aumento do nimero de incidentes com
graun de sofisticagiio e impacto na seguran-
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presas a disporem de sistemas de gestio e
de controlos de acesso 4 informagio cada
vez mais eficazes para minimizar o impac-
to deste tipo de ocorréncias.
Actualmenre, existe uma prande diver-
sidade de dispositivos e sistemas de pro-
teccao alinhados com as necessidades de
cada tipo de negdcio e que oferecem as
organizagoes uma plataforma de gestao
operativa de seguranca, além de especia-
listas em seguranga informdtica que se
responsabilizam de forma operativa pela
protecgio dos sistemas informdticos. Fi-
rewalls, antivirus, encriptagio e certifica-
dos siio palavras amplamente conhecidas
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informdricos. Porém, a seguranga inclui
também riscos, normas, pesscas, proces-
505 & organizacio num ambience cada vez
mais complexo, varidvel & exigente.
Uma forma de combarer a fuga de in-
formagio passa por auditar a sepuranga
da organizacio ao nivel dos sistemas,

aplicagbes e infra-estruturas, com o ob-
jectivo de analisar ¢ dar a conhecer s
empresas 0 seu grau de cumprimento e
de exposigio ao risco e propor medidas
de correcgio.

Adicionalmente, o investimento num
Servigo de Gestio da Seguranga (Mana-
ged Service) oferece is organizagbes o
conhecimento exacto sobre o seu estado
actual e evolugio da seguranca. Estes ser-
vicos permitem que a seguranga deixe de
depender da sorte ou da inticio, para se
basear em critérios exactos. Através destes
servicos, as organiraces aumentam pro-
activamente a capacidade de identificar
vulnerabilidades ¢ mirigar riscos. o quec
permite incrementar o conhecimento que
tém sobre o impacto real dos incidentes
para o negdcio.

Ainda assim, conhecer ndo ¢ suficiente,
uma vez que, com o tempo, sio efectua-
das mudangas, surgem novas vulnerabili-
dades ou ocorrem incidentes e o que antes
nio era imporeante pode passar a sé-lo. E
essencial gerir & implementar o que for
necessdrio para que o programa de segu-
ranca se antecipe, reaja e evolua face s
mudangas da organizacic e do ambiente.
E fundamental conhecer ¢ controlar to-

dos oz pontos de acesso, eriar um sistema
capaz de evoluir da mesma forma que a
organizagio e melhorar em simultineo os
factores de cumprimento, risco e custos.
E necessirio implementar a seguranca
cOmo um processo, com entradas, saidas,
indicadores ¢ mecanismos de contrelo,
permitindo um ciclo continuo de melho-
ria arravés de um Sistema de Gestio de
Seguranga da Informagio (SGSI). Mas,
para garantir o sucesso da gestio de se-
guranga da informagio, ¢ fundamental a
qualidade de uma metodologia apurada, a

certificacio (CISSE CISM, CISA, CEH)
das capacidades dos recursos humanos e o
conhecimento adquirido apds numerosos
projectos.

Em suma, a seguranca nao deve ser vista
como mdls um projecto, mas sim como
um processo continuo em melhoria cons-
tante, alinhado com a TI/SI ¢ com o ne-
gocio, de forma a aumentar a scguranga
mas também a produtividade da organi-
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