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4 viu se, recentemente, comprou al-
gum televisor em Taiwan? Esta € uma
pergunta que poderd ter de responder
detecte que foi
vitima de frauae ban-
cdria, seja pelo rou-
bo de informagio ou
or clonagem do sen
Ean:ﬁ:} d:E:réd.i.m ou
débito. O roubo des-
te tipo de informacio
tornou-s¢, nos -
mos anos, um proble-
ma sério ¢ frequente
com o qual institui-
gbes bancdrias e en-
tidades que efectuam
transacgoes online se debatem diariamen-
te. A Informagio caprurada € vendida em
féruns ou websites do tipo “htrp://visame.
biz/” ficando os dados expostos a uriliza-
¢oes indevidas e fraudes bancirias.
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A seguranga € cada vez mais um tema
fundamental para garantr a tranquilidade
des utilizadores e r crescer, com soli-
dez, o comércio electrénico. O
Payment Card Industry (PCI)
Data Security Standard (DSS)
foi desenvolvido pelas principais
organizagbes financeiras mun-
diais para diminuir o mimero de
fraudes com cartdes de crédito.

O PCI DSS define um con-
junto de boas priticas, agru-
padas em seis car%or]mi. Estas
permitern criar as bases do pe-
rimetro de seguranga em redor
da infra-estrutura de comércio
electrénico ¢ munem a organiza-
cio das ferramentas necessdrias para uma
melhor protecgio contra ataques vindos do
exterior. 530 elas: Construir e Manrter Uma
Rede Segura, Proteger os Dados do Porta-
dor do Cartio, Manter um Programa de

Gestdo das Vulnerabilidades, Implementar
Medidas fortes de Controlo de Acessos,
Acompanhar e Testar Regularmente as Re-
des e, por tiltimo, Manter uma politica de
seguranga da informagio.

Ainda assim, o PCI-DS5 nio & suh-
ciente para evitar a fuga de informago.
As organizacdes devem rer, também, uma
abordagem mais lata quanto i protecgio
dos dados e adoprar as melhores priticas
de seguranca, porque s6 assim conse-
guem acautelar a informagio sensivel que
foi confiada i sua organizagio.

Em suma, para que este controlo consiga
ser eficiente, eficaz e, em simultineo, con-
duzir & exceléncia do servigo, deveria exis-
tir uma plataforma de gestio da seguranga,
que permita identificar o nivel de risco, as
vulnerabilidades, os incidentes, a sua reso-
lugio e um conjunto de indicadores que

tacilitem o conhecimento global do nivel
de seguranga.

Falhas mediaticas

Em 2007, o mimero de informagdes de car-
toes de crédito e débito expostos ao risco por
falhas de seguranca atingiu mdximos histori-
cos, estimando-se que tenham sido reportados
mais de 163 milhdes de registos perdidos ou
roubados. Em Margo de 2007, o gigante nor-
te-americano de retalho —a TTX — anunciou o
roubo de pelo menos 46,5 milhes de registos.
Die acordo com a Visa ¢ a Mastercard poderio
ter sido 94 milhes —, numa falha de seguran-
¢a que poderd ter durado cerca de 18 meses.

Este caso obrigou as organizagbes a refor-
carem as medidas de seguranga, de modo a
recuperarem a confianga dos consumidores.
Ainda assim, em Marco de 2008, foi nova-
mente noticia uma fuga de informacio, desta
vez na rede de supermercados norte-ameri-
cana Hannaford, que expos 4,2 milhbes de
nimeros de cantdes de crédito e débito ¢ ori-
ginou 1800 casos de fraude.



