omo € assegurada, na sua Organizacio, a veracidade

dos documentos electrdnicos durante o ciclo de vida
destes? A questiio € tanto mais importante, quUanto Mailor
for a utilizagio, por parte da organizagio, de documentos
eleceronicos como torma de suporte is suas operaghes. Des-
ta adop¢io resultam indmeras vantagens, como por exem-
plo: a redugiio de custos de manter e gerir 0s documentos
em papel; e a utihzagio de documentos elecoronicos asso-
ciada a Sistemas de Gestdo Documental que aumenta a efi-
ciéncia e eficicia dos processos, amplia a cooperacio entre
os colaboradores ¢ permite dar melhor servigo ao clience fi-
nal. No nosso quotidiano, como clientes, existem jd mui-
wos exemplos de utilizagio de documentos electronicos, no-
meadamente, a factura electrénica da electricidade ¢ das
telecomunicagies ou, inclusive, o exeracto bancinio.

O Estado Portugués, em consoniincia com o Crescente peso
dos documentos electrdnicos nas empresas ¢ organizagoes
estatais, tem, desde 1999 ¢ em alinhamento com o quadro
legal Europeu, criado legislagio para responder a este novo
desafio. O Decreto-Lei n.” 290-IV99 de 2 de Agosto € a gé-
nese do regime juridico aplicivel aos documentos electrd-
nicos ¢ assinatura digital. A legislagio existente em Portu-
gal, permite em certas condigbes, equiparar a assinatura
elecernica i assinatura manuscrita. Na vertente tecnologi-
ca, € sempre dentro deste quadro legislativo, foram aceites
e aprovadas uma séne de normas para a assinatura elecerd-
nica, proporcionando-se o cenidno legal e tecnologico para
a inclusio da assinatura elecerdnica em processos e proce-
dimentos, tanto no imbito da administragio pablica como
no das empresas privadas.

Com este cendrio tecnoldgico e legal, a assinatura elecoro-
nica Proporciona uma via para a passagem do mundo do
documento em papel para o documento electrénico. Da
mesma forma que, num documento em papel, podemos
imprimir datas ¢ assinaruras, num documento elecerdnico
podemos levar a cabo 0 mesmo processo com todas as ga-
rantias legais e também efectuar verificagbes dos mesmos.,

Seguranca nos Documentos electronicos

Adicionalmente, é neces-
sdrio guardar os documen-
oS que estejam  Sujeitos
por lei a um periodo de ar-
quivo, ecstes documentos
devem ser custodiados
num formato seguro. Se
um processo judicial os re-

querer dentro de wvirios
anos, eles devem estar disponiveis e ser considerados como
veridicos, Assim, a partir do momento em que se assina ou
S Cria uma prova, ¢ necessirio equacionar a sua cuseddia.

Actualmente, ji € possivel aceder a tecnologia que permi-
te salvaguardar e custodiar documentos electrdnicos com
base em politicas definidas. A tecnologia permite, de for-
ma pré-programada e automatizada, “re-selar” as assinatu-
ras com o fim de manter a sua validade ao longo do tem-
po. A chave € tomar independente a validade e preservar os
mecanismos de prova. Isto exige manter e demonstrar to-
da a cadeia de confianga de forma continuada. Além disso,
4 assinatura ndo garante gque o documento ndo se altera, ¢
por 1550, necessdno protegé-lo, garantir a sua integridade
logica e fisica, evitar o acesso ¢ a possibilidade de aleeragio

por pessoas nio autorizadas.

Em conclusio, com a SUpPressio do |.1'.IP-L‘[ LOPMA-5¢ NECEssd-
rio ter nos documentos electronicos a mesma confianga que
depositamos nos meios tradicionais. A assinatura electro-
nici € UM MECANISMO ~ capacitante , mas tem dependen-
cias € uma vigéncia temporal que fazem com que ndo seja
suficiente, no momento de garantir a forga probardria de
uma prova digital. A custodia electronica e a sua imple-
mentacdo numa plataforma de cuseddia € a solugio para
proteger 08 documentos elecerdnicos e garancir essa forga
probar6ria durante o prazo necessino.
Ofeélia Malbeiras,
Business solutions manager
trncn cesce. frf



