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Foi publicada a seguinte informacdo em Moficias sobre Cesce SI:

CESCE Si Entrust colocada no quadrante dos lideres num estudo recente de detecgao de fraudes
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Entrust colocada no quadrante dos lideres num estudo recente de deteccao de
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A solucgéo lider de mercado da Entrust, representada em Portugal pela CESCE 51, ajuda a proteger as
instituicdes financeiras das mais recentes ameacas online

A CESCE Sl empresa do Grupo SIA especialista em solugcdes de Seguranca e Armazenamento de Dados, anunciou que a sua parceira
de negocios, Entrust, Inc, fabricante de solugdes de seguranca que se especializa na prevencdo de fraudes online, foi posicionada no
quadrante dos lideres da Gartner Inc “2010 Magic Quadrant for Web Fraud Detection™. O estudo surge numa altura em que os
ataques avancados de malware e man-in-the-browser continuam a defraudar os consumidores, as empresas e as instituicdes financeiras
e a necessidade de uma deteccdo de fraude apropriada & uma autenticacado forte € cada vez mais importante.

"Organizagtes com aplicagtes de alfo nsco e dados de clienfes sensiveis devem olhar para os fabricantes e as tecnologias gue os
podem ajudar a evitar a ocorréncia dos cada vez mais sofisticados e imprevisiveis afagues, como 05 acluais ataques man-in-the-
browser”, disse o analista da Gartner, Avivah Litan, no dltimo relatério “Magic Quadrant for Web Fraud Detection™.

O Gartner “Magic Quadrant for Web Fraud Detection™ apontou a Entrust como lider, baseando-se na sua "capacidade de execucdo”
e no "grau de complementaridade de wisdo”. O estudo posicionou 11 fabricantes de solugdes de deteccao de fraudes VWeb em quatro
quadrantes diferentes — Lideres, Visionarios, Desafiadores e Players de nicho. O relatdrio @ uma avaliacdo geral e qualitativa dos 11
fabricantes no mercado de deteccdo e fraudes Web (ex: fabricantes de produtos e fornecedores de servicos que podem ajudar a detectar
e prevenir fraudes onling).

Bill Conner, Presidente @ CEO da Entrust, acrescentou ainda: "Este relatdro é mais uma prova que a nossa estratégia de aproximagao
a mitigagdo de fraudes online — incluindo & nossa capacidade de parar perigosos atagues man-in-the-browser — nao s6 é eficaz como &
tambem adeguada para 05 clienfes com necessidades crificas a nivel de seguranga.”

"Provavelmente nunca existiv uma exposigao tao forfe a situagtes de fraude nos sistemas de banca online, por parfe das instifuigoes
financeiras, como aguela que se assistiv nos dltimos dois anos, e a lendéncia ndo € para gue esfa confingéncia seja menor”, disse
Paulo Pinto, Director Geral da CESCE 51

Paulo Pinto afirma ainda: "Embora as instifuigbes financeiras paregam ser os alvos preferenciars, existem também oufros como as
agéncias govemamentals e empresas de pequena e meédia dimensdo. De acordo com informagdes gque sdo do dominio publico -
http:/www. usatoday. com/moneyindustriesfechnology/2008-12-30-cybercrime-small-business-online-banking_N.htm e relaltivas apenas ao mercado norte-
amerncano, o FBI investigou mais de 200 situagtes relacionadas com processos de fraudes online, somente durante os ulimos dois
anos, correspondentes a um tofal de 100 milhdes de dolares em transferéncias fraudulentas — 40% dos guais ndo tém paradeiro cerfo”

As organizacdes mundiais continuam a defender-se de tecnicas fraudulentas e que estdo a evoluir rapidamente. Os grupos lesados
procuram meéetodos para ajudar a parar os persistentes ataques fraudulentos sobre informacdes de valor incalculavel, identidades de
clientes e imagem das empresas. Solugcdes avancadas de deteccdo e analise de fraudes — idealmente colaborativas e assentes numa
plataforma de autenticacdo forte — monitorizam e criam o perfil comportamental de todos os utilizadores online activos, sendo esta uma
das componentes criticas para a deteccdo de ataques malware e man-in-the-browser.

De acordo com a Gartner, os lideres do Magic Quadrant sdo: “Fabricanfes com projectos bem sucedidos a nivel de defecgdo de
fraudes. Conseguiram nofas elevadas de muitos dos seus clientes devido & sua capacidade de evitar fraudes de forma eficaz engquanto
minimizam a inconveniéncia para os utlizadores finais™

0 Entrust TransactionGuard monitoriza e efectua o perfil comportamental do utilizador de uma forma transparente para identificar
anomalias, aprender automaticamente o que sdo situacdes normais para esse utilizador e depois calcular o risco associado para uma
transaccdo em paricular — tudo de uma forma integrada e em tempo real. Ao contrario de outras solucdes alternativas. o Entrust
TransactionGuard pode analisar todos os pontos de interaccdo do utilizador com a aplicacdo de banca electronica sem qualquer
modificacdo da aplicacdo backend, permitindo que as organizacdes obtenham uma visdo completa de comportamentos potencialmente
fraudulentos atraves de funcionalidades intuitivas de reporting e de gestao de casos

A Entrust permite que as organizacdes tratem da seguranca em todos os utilizadores e aplicacdes por layers — de acordo com requisitos
de acesso ou de risco de uma transaccdo especifica. As capacidades de autenticacio da Entrust incluem usemame e password,
geolocalizacdo P, dispositivos, questdes e respostas, passcode dnica out-of-band (fornecida com detalhes de transaccdo atraves de voz.
SMS ou e-mail), cartdes gnd e eGnd, cerificados digitais (Tokens em software ou em smart cards/USEB) e uma vasta panoplia de tokens
de passcodes unicas. A Entrust também oferece varios metodos de suporte de autenticacdo mutua, incluindo repeticdo de imagens e de
captacao assim como certificados SSL Extended Validation (EV).



