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Como tornar o acesso ao homebanking uma
experiéncia segura?
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A utilizagdo do homebanking (banca onling)
tem-se generalizado nos dltimos  anos
Permite a reducdo de custos a entidade
bancaria & agiliza o acesso dos clientes a
sua conta e as operacdes bancarias

A par do crescimento da utilizacdo do
homebanking, tém crescido tambem as
fraudes online e o ndmero de clientes
lesados, embora  nem sempre estas
informacdes venham a publico, nem a grande
maioria dos clientes se aperceba no imediato
gue algo aconteceu. Muitas vezes os bancos
assumem os custos de falhas de seguranca
de modo a nao perderem o cliente e
manterem a sua boa imagem

Fara combater este crime, existem 3 pilares fundamentais

- Utilizacao de um PC seguro

- Comportamento consciente dos utilizadores

- Melhoria das funcionalidades das paginas de homebanking

Utilizacao de um PC seguro:

O primeiro passo para garantir um acesso sequro € usar um PC de confianca

Evite aceder ao homebanking a partir de um PC que ndo o seu e nunca a partir de um PC publico
ou partilhado

(zaranta que o PC tem as actualizacdes (seguranca e outras) do sistema operativo instaladas
Garanta que o PC tem antwirus instalado, actualizado e que faz a limpeza com uma frequéncia
minima semanal

zaranta que o PC tem uma aplicacdo de limpeza de software malicioso instalada, actualizada e
que faz a limpeza com uma frequéncia minima semanal. Sugere-se o uso da aplicacdo CCleaner
E gratuito e eficaz.

Como medida de proteccdo adicional sugere-se o uso da aplicacdo Trusteer Rapport. Esta
aplicacdo gratuita isola e protege o acesso a qualguer pagina (assim o utilizador a indigque)
evitando que qualquer outro processo intercepte a sessdo e capture informacdo. Esta aplicacao faz
também uma analise ao PC e sugere um conjunto de accdes para aumentar a seguranca deste
Apesar de me refenr apenas a utilizagdo de um PC, o acesso ao homebanking via telemovel ou
FDA devera reger-se pelas mesmas regras de seguranca

Comportamento consciente dos utilizadores:

E importante que os utilizadores ndo confiem que o banco lhes daré toda a proteccdo. Cabe aos
utiizadores protegerem-se contra os perigos

Mesmo que o PC esteja sequro. se os utilizadores ndo tiverem um comportamento consciente
sobre a sua utilizacdo, estardo a facilitar a vida aos criminosos. Assim, os utilizadores devem evitar
0 acesso a paginas potencialmente perigosas e ewitar o uso de aplicacdes de partilha de ficheiros.
entre outros. Se tiverem que o fazer, facam-no a partir de um computador publico, ou efectuem uma
limpeza cuidadosa do PC apds utilizaco

Mude de password com frequéncia minima trimestral. Sendo que a ideal sena frequéncia mensal
Se a password for capturada, pode ser que consiga altera-la antes de ser usada

lUse todos os mecanismos de autenticacdo adicionais disponibilizados pelo banco: matrizes, sms,
ou tokens. Dificulte ao maximo o acesso aos criminosos

Active todas as possiveis notificacdes de movimentos na conta, mesmo que por um pequenc
preco. Seja notificado de qualquer operacio

Recuse todo e qualquer phishing (mails falsos a solicitar informacdo sohre a sua password ou
matriz). Os bancos nunca lhe enviardo qualquer email. nem lhe pedirdo para aceder a qualquer
pagina onde tera que introduzir os seus dados. Se mesmo assim tiver duwvidas, contacte o
atendimento a clientes e confirme a veracidade desse pedido antes de o aceitar.

Existem indmeras dicas para despistar um acesso malicioso, como as seguintes

1 — Minimize a pagina. Se o teclado wirtual for minimizado também, esta correcto. Se ele
permanecer no ecrd sem minimizar, € piratal Nao tecle nada

2 — Sempre que entrar no site do banco, digite a sua password errada na primeira vez. Se aparecer
uma mensagem de erro significa que o site & realmente do banco, porque o sistema tem como
verificar a password digitada. Mas se digitar a password errada e ndo acusar erro € mau sinal. Sites
piratas ndo tém como conferir a informacao, o objectivo & apenas capturar a password

3 — Sempre que entrar no site do banco, verifigue se no rodapé da pagina aparece o icone de um
cadeado; alem disso clique 2 vezes sobre esse icone; uma pequena |anela com informacdes sobre
a autenticidade do site deve aparecer. Em alguns sites piratas, o cadeado pode até aparecer, mas
sera apenas uma imagem e ao clicar 2 vezes sobre ele, nada ira acontecer

Melhoria das funcionalidades das paginas de homebanking:

Os bancos tém a sua quota-parte de responsabilidade na utilizacdo segura do homebanking
Devem garantir um bom semico, disponibilizar os meios para os utilizadores controlarem a sua
canta e implementarem internamente mecanismos de proteccdo a fraude online

Informe-se junto do seu banco do que este “oferece” para melhorar o servico homebanking

Sugira e exija todas e quaisquer melhorias que considere validas para a seguranca do senvico

Se 0 banco desprezar, ou menosprezar, as suas preocupacdes sohre a seguranca do
homebanking. entdo talvez esteja na altura de procurar uma alternativa

Se ndo pretender usar o servigco de homebanking, entdo blogueie a sua conta errando
repetidamente a password

Se detectar qualquer actividade suspeita na sua conta, recolha o maior numero de informacao
possivel, blogueie imediatamente o acesso a sua conta errando repetidamente a password o
numero de vezes necessarias, desligue o PC e contacte o seu banco e as autondades judicianas
0 servico de homebanking nunca sera 100% seguro. Mas & possivel diminuir consideravelmente o
risco e continuar a beneficiar da sua utilizacio



