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Mo geral, verifica-se que as médias e gran-
des empresas sio conhecedoras dos diversos
FISCOS a que estdo expostas e das eventuas
implicaghes associadas. No entanto, serem
conhecedoras nio significa estarem adequa-
damente preparadas e, neste plano, existem
entre as mesmas diferentes graus de prepa-
racdo para enfrentarem os potencias nscos
a que estdo sujertas. Neste respeito, temos
vindo a assistir ao longo dos dlimos anos
a uma crescente preocupacio na adequacio
das infraestruturas de seguranca das em-
presas e também a um reforgo significativo

dos investimentos para mitigacio dos rscos
associados a atagues cibernéticos. As con-
sequéncias que decorrem dos ataques aber-
néncos estio dependentes do tipo de atague
propriamente dito, das vulnerabilidades que
tenta explorar, e do grau de preparacio e
mitigacio de riscos informaticos das insti-
tuighes piblicas que sejam, eventualmente,
alvo destas agbes. A forma de garantir a
seguranca dos produtos ndo é apenas por
um mecanismao, mas sim de um conjunto de
MECANISIMOS, PrOCEssOs € recursos Eenicos
especializados. Neste dlomo ponto, em par-
ticular, destacamos a importanca da for
macio e sensibilizacio continua em temas
relacionados com a seguranca, para as equi-
pas de desenvolvimento, equipas de teste e
qualidade, administradores dos produros,
mas também para o8 chentes/unilizadores
finais. A sepuranca da informagio deverd
ser encarada como uma antude transversal
4 organizacio que no himite deverd envolver
todos os elementos da orgamizacio. Deve-
mos ainda estar conscientes que 08 atagques
realizados a sistemnas de informacio podem
ser realizados arravés de recursos ou de
pessoas (engenharia social) menos obvios
e que, nesse sentido, é necessirio potenciar
a incorporacio de téenicas de “hardening™
aplicacional, desde a fase embriondria de
desenvolvimento dos produtos e solugbes
mformaticas, para além de se testar conti-
nuamente a eficicia das medidas adotadas,
garantir aplicacio continua de aralizagbes
e, inalmente, realizar a monitorizacio regu-
lar de padries e de desvios.



